
143
https://www.lawjournal.digital   

Научная статья
УДК 34:004:17:004.8:342.7
EDN: https://elibrary.ru/egkppn
DOI: https://doi.org/10.21202/jdtl.2025.7

Статья находится в открытом доступе и распространяется в соответствии с лицензией Creative Commons «Attribution» («Атрибуция»)  
4.0 Всемирная (CC BY 4.0) (https://creativecommons.org/licenses/by/4.0/deed.ru), позволяющей неограниченно использовать, распространять 
и воспроизводить материал при условии, что оригинальная работа упомянута с соблюдением правил цитирования.

Ключевые слова
защита данных,
здравоохранение,
искусственный интеллект,
права человека,
право,
правовое регулирование,
предиктивная аналитика,
фундаментальные права,
этика,
этическое регулирование

© Коррейя П. М. А. Р., Педро Р. Л. Д., Видейра C., 2025

Контактное лицо

Искусственный интеллект в здравоохранении: 
баланс инноваций, этики и защиты прав человека
Педро Мигель Алвес Рибейро Коррейя  
Коимбрский университет, Коимбра, Португалия

Рикардо Лопес Динис Педро 
Лиссабонский университет, Лиссабон, Португалия

Сусана Видейра 
Лиссабонский университет, Лиссабон, Португалия 

Аннотация
Цель: определить ключевые этические, правовые и социальные 
вызовы, связанные с использованием искусственного интеллекта 
в здравоохранении, а также разработать рекомендации для создания 
адаптивных правовых механизмов, способных обеспечить баланс 
между инновациями, этическим регулированием и защитой фундамен-
тальных прав человека.  
Методы: в ходе исследования был реализован многоаспектный мето-
дологический подход, интегрирующий классические правовые методы 
анализа с современными инструментами сравнительного правоведе-
ния. Данное исследование охватывает как фундаментальные основы 
правового регулирования цифровых технологий в медицинской сфере, 
так и глубокий анализ этических, правовых и социальных импликаций 
внедрения искусственного интеллекта в систему здравоохранения. 
Такой комплексный подход позволил обеспечить всестороннее пони-
мание проблематики и сформировать обоснованные выводы относи-
тельно перспектив развития данной области.
Результаты: выявлен ряд серьезных проблем, связанных с использо-
ванием искусственного интеллекта в здравоохранении. К ним отно-
сятся необъективность данных, непрозрачность сложных алгоритмов 
и риски нарушения неприкосновенности частной жизни. Эти проблемы 
могут подорвать доверие общества к технологиям искусственного 
интеллекта и усугубить неравенство в доступе к медицинским услугам. 
Авторы приходят к выводу, что интеграция искусственного интеллекта 
в систему здравоохранения должна осуществляться с учетом фунда-
ментальных прав, таких как защита данных и запрет дискриминации, 
а также соответствовать этическим нормам. 
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Научная новизна: состоит в предложении эффективных механизмов 
управления для снижения рисков и максимизации потенциала искус-
ственного интеллекта в кризисных ситуациях. Особое внимание уде-
ляется регулятивным мерам, таким как оценка влияния, предусмо-
тренная Законом об искусственном интеллекте. Эти меры играют 
ключевую роль в выявлении и минимизации рисков, связанных 
с высокорисковыми системами искусственного интеллекта, обеспечи-
вая соблюдение этических норм и защиту основных прав.
Практическая значимость: заключается в разработке адаптивных 
правовых механизмов, которые поддерживают демократические 
нормы и оперативно реагируют на возникающие вызовы в области 
общественного здравоохранения. Предложенные механизмы позво-
ляют достичь баланса между использованием искусственного интел-
лекта для управления кризисными ситуациями и сохранением прав 
человека. Это способствует укреплению доверия к системам искус-
ственного интеллекта и их устойчивому положительному влиянию на 
общественное здравоохранение. 
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Введение 
В настоящее время борьба с болезнями и пандемиями ведется на уровне врачей-прак-
тиков, учреждений здравоохранения и целых государств. Может ли искусственный 
интеллект (далее – ИИ) помочь нам в этой сфере? Какие ограничения накладывает 
при этом необходимость соблюдения фундаментальных прав?

На протяжении всей истории человечество сталкивалось с разрушительными 
последствиями эпидемий и пандемий, от бубонной чумы до испанского гриппа. 
Вспышки болезней изменяли целые сообщества и даже ставили под сомнение само 
существование человека. Сегодня, когда мы живем во все более взаимосвязанном 
мире, все более реальной становится угроза новых и быстро распространяющихся 
болезней. Глобализация все чаще выступает в роли обоюдоострого меча, способ-
ствуя как сотрудничеству, так и быстрой передаче патогенов через границы госу-
дарств (Jones et al., 2008; Morse et al., 2012).

Искусственный интеллект сегодня рассматривается как новое оружие в этой 
извечной борьбе. Эта мощная революционная технология (или совокупность техно-
логий), некогда относившаяся к области научной фантастики, обладает огромным 
потенциалом для кардинального изменения методов борьбы с эпидемиями и панде-
миями. Она может стать мощным оружием в нашем арсенале для борьбы с болез-
нями. С помощью методов искусственного интеллекта можно будет анализировать 
огромные массивы данных, предсказывать вспышки и исход болезней, ускорять 
поиск лекарств и даже персонализировать стратегии лечения (Syrowatka et al., 2021). 
По крайней мере, так принято считать.

К примеру, искусственный интеллект можно использовать для прогнозирова-
ния чрезвычайных ситуаций, поскольку он способен просеивать огромный объем 
информации из социальных сетей, новостных сообщений и даже спутниковых сним-
ков, выявляя ранние признаки вспышки заболевания до того, как она перерастет 
в полномасштабную пандемию. Нетрудно представить, как система искусственного 
интеллекта обнаруживает резкий рост числа запросов о симптомах, похожих на 
грипп, в определенном регионе и немедленно начинает исследовать это явление, что 
потенциально может в зародыше пресечь вспышку заболевания (Wong et al., 2023).

Другой пример – использование искусственного интеллекта для ускорения 
поиска лекарств (если фармацевтические компании вообще собираются делать 
это, а не только облегчать хронические заболевания, что приносит им постоянный 
доход). Открытие химических соединений (в том числе вакцин) для медицинских 
целей всегда было медленным и сложным процессом; часто проходят годы, пока не 
будет получен результат, а иногда он и вовсе не достигается. Искусственный интел-
лект может революционизировать этот процесс путем анализа молекулярных струк-
тур веществ для выявления потенциальных кандидатов в лекарственные препараты 
или для перепрофилирования существующих лекарств в новые. Это значительно 
сократит время, необходимое для того, чтобы жизненно важные лекарства попали 
к пациентам (Matsuzaka & Yashiro, 2022).

Еще одна возможность состоит в применении индивидуального подхода к лече-
нию. Искусственный интеллект может анализировать индивидуальные генетические 
особенности и историю болезни пациента, предсказать его реакцию на различные 
варианты лечения. Это откроет пути к персонализированной медицине и позволит 
врачам адаптировать планы лечения для достижения максимальной эффективно-
сти (Topol, 2019).
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Также искусственный интеллект может использоваться в данном контексте для 
предсказания траектории развития вспышки заболевания или пандемии. Модели 
ИИ способны анализировать данные о развитии и характеристиках заболевания, 
что позволяет чиновникам системы здравоохранения стратегически распределять 
ресурсы и осуществлять целенаправленные меры для сдерживания распростране-
ния болезни (Ferguson et al., 2006).

Последний пример (из множества других, не перечисленных здесь) – использова-
ние искусственного интеллекта для улучшения отслеживания контактов, поскольку 
ИИ может анализировать данные о контактах и поездках, точно определяя лиц 
с высоким риском заражения. Это поможет медицинским работникам определить 
приоритетность тестирования и карантинных мер, потенциально сдерживая распро-
странение патогена (Fetzer & Graeber, 2021).

Однако этот путь не лишен преград. Предвзятость данных, «черного ящика», или 
«серого ящика», сложные алгоритмы, а также постоянно присутствующий риск чрез-
мерной зависимости от искусственного интеллекта – все это создает потенциаль-
ные и значительные трудности (DeCamp & Tilburt, 2019).

Хотя мы перечислили ряд потенциальных возможностей искусственного интел-
лекта, данная работа посвящена не столько его преимуществам в борьбе с болезнями, 
эпидемиями или пандемиями, сколько критическим соображениям и предостереже-
ниям, которые следует учитывать пользователям по мере того, как использование 
этих подходов все чаще становится предметом размышлений. Мы рассмотрим раз-
личные проблемы, с которыми столкнемся, прежде чем искусственный интеллект 
сможет стать маяком надежды в мире, над которым постоянно нависает угроза 
широкомасштабных, всеобщих и острых вспышек заболеваний.

Кроме того, мы проанализируем влияние ИИ на фундаментальные права, а также 
проблему использования искусственного интеллекта для борьбы с пандемией и ее 
связь с соблюдением фундаментальных прав.

1. Использование искусственного интеллекта в борьбе с пандемиями 
и причины неудач в этой области
Потенциальные возможности ИИ неразрывно связаны с проблемами, которые необ-
ходимо решать. Широко известно высказывание Джорджа Бокса о том, что «все 
модели ошибочны, но некоторые из них полезны» (Box, 1979). Неудивительно, что, 
несмотря на сильные стороны моделей искусственного интеллекта, их эффектив-
ность сдерживается рядом ограничений, которые могут превратить эти решения 
в обоюдоострый меч.

Один из главных недостатков моделей искусственного интеллекта заключается 
в том, что эти модели хороши лишь настолько, насколько хороши данные, на кото-
рых они обучаются. Неточные, неполные или предвзятые данные могут привести 
к ненадежным и потенциально вредным результатам (Gianfrancesco et al., 2018). 
Ограниченный доступ к медицинским данным в режиме реального времени в неко-
торых регионах или проблемы с конфиденциальностью еще больше снижают воз-
можности искусственного интеллекта.

Еще одна проблема широко известна как свойство «черного ящика» или, в более 
мягкой формулировке, свойство «серого ящика». Внутренняя работа сложных алго-
ритмов чрезвычайно сложна, и люди не всегда способны понять процессы принятия 
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решений искусственным интеллектом. Эта непрозрачность, в свою очередь, подры-
вает доверие и усложняет задачу обнаружения и устранения скрытых предубежде-
ний и различных других проблем (Mittelstadt et al., 2016).

Ошибкой было бы также чрезмерно полагаться на значительные возможности 
моделей искусственного интеллекта, не признавая их фундаментальных ограниче-
ний. Другими словами, необходимо уделять должное внимание основополагающим 
стратегиям общественного здравоохранения, таким как отслеживание контактов, 
вакцинация и кампании по повышению осведомленности населения. Все эти под-
ходы проверены временем и должны продолжать играть жизненно важную роль 
в эффективном управлении вспышками заболеваний (Silva et al., 2022).

2. Примеры неудач искусственного интеллекта: извлеченные уроки 
и дальнейшие действия
Пандемия COVID-19 стала полигоном для испытания искусственного интеллекта 
в борьбе с болезнями, но результаты оказались неоднозначными. Рассмотрим ряд 
примеров.

В самом начале пандемии некоторые модели искусственного интеллекта 
сильно переоценили распространение вируса из-за ограниченности исходных дан-
ных и быстро меняющейся ситуации. Это привело к панике и выделению ненужных 
ресурсов. В других случаях чат-боты на базе искусственного интеллекта, созданные 
для ответов на вопросы в области здравоохранения, были перегружены и иногда 
предоставляли неверную информацию. Это подчеркивает необходимость наличия 
надежных обучающих данных и четких ограничений для приложений с искусствен-
ным интеллектом (Bajwa et al., 2021; Gürsoy & Kaya, 2023).

Таким образом, можно утверждать, что, только признав ограничения искусствен-
ного интеллекта и сосредоточившись на принципах ответственного развития, чело-
вечество сможет использовать его возможности для более здорового будущего. 
Для создания надежных моделей искусственного интеллекта крайне важны прио-
ритетность качества данных и ответственная практика их сбора, а также устранение 
предвзятости данных и обеспечение их конфиденциальности. Разработка надеж-
ных методов снижения предвзятости алгоритмов искусственного интеллекта, осно-
ванных на проверке справедливости и расширении спектра данных, также должна 
помочь в выявлении и устранении потенциальной предвзятости на самых началь-
ных этапах. Необходимо поддерживать исследования в области объяснимого искус-
ственного интеллекта (explainable artificial intelligence, XAI). Это поможет заинтересо-
ванным сторонам понять, как модели искусственного интеллекта приходят к своим 
выводам, укрепит доверие и позволит выявлять потенциальные проблемы на ран-
ней стадии (Jobin et al., 2019).

Важно придерживаться сбалансированных подходов, когда искусственный 
интеллект используется наряду с традиционными мерами в области общественного 
здравоохранения и дополняет, а не заменяет их. Решая эти проблемы и поощряя 
ответственное развитие искусственного интеллекта, заинтересованные стороны 
смогут пользоваться всеми его возможностями и стать лучше подготовленными 
к будущим пандемиям (Benke & Benke, 2018). Искусственный интеллект может стать 
мощным оружием в арсенале человечества, но только при условии его разумного 
использования, как показано ниже.
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3. Проблема «мусор на входе – мусор на выходе»
Фундаментальный принцип искусственного интеллекта, в частности машин-
ного обучения, можно сформулировать так: «мусор на входе – мусор на выходе» 
(Breiman, 2001).

Рассмотрим основные типы «мусорных» данных. Во-первых, данные могут 
быть неточными. К ним относятся орфографические ошибки, опечатки, фактиче-
ские ошибки, устаревшая информация (Halevy et al., 2009). Представим себе искус-
ственный интеллект, обученный на новостных статьях с большим количеством 
опечаток; ему будет трудно понимать язык. Во-вторых, данные могут быть непол-
ными. Отсутствующие значения или отдельные данные будут искажать понимание 
модели (Little & Rubin, 2019). Например, модель для прогнозирования оттока клиен-
тов (причин, почему пациенты решают не возвращаться в данную больницу) пропу-
стит важные данные, если не будет учитывать отзывы клиентов. В-третьих, данные 
могут быть необъективными. Данные, необъективно представляющие определен-
ную группу, приведут к дискриминационным результатам (Berk, 1983). Так, если 
искусственный интеллект, используемый для принятия решений о приеме на работу, 
обучали в основном на резюме мужчин, то он будет отдавать предпочтение кандида-
там-мужчинам. И в-четвертых, данные могут быть нерелевантными. Информация, не 
имеющая отношения к решаемой задаче, исказит работу модели (Greiner et al., 1997). 
Так, искусственный интеллект для анализа настроения (понимания эмоций в тексте) 
в психиатрической клинике может быть перегружен нерелевантными эмодзи в пред-
ставленном наборе данных.

Это также помогает понять, каковы могут быть последствия «мусора на входе». 
Во-первых, поддерживается предвзятость: искусственный интеллект может усили-
вать существующие в обществе предубеждения, если таковые содержатся в обу-
чающих данных (Bazarkina & Pashentsev, 2020). Это может негативно отразиться на 
результатах деятельности ИИ в таких областях, как одобрение кредитов, распозна-
вание лиц и прогнозирование в сфере уголовного правосудия. Далее, снижается 
точность и надежность, поскольку модели, обученные на неточных данных, будут 
выдавать ненадежные результаты (Shin & Park, 2019). Представьте себе искусствен-
ный интеллект для прогнозирования патологий, обученный на неверных показа-
ниях температуры у пациентов; его диагноз будет неточным. Кроме того, при обуче-
нии моделей на неверных данных значительные ресурсы будут потрачены впустую 
(Hulten, 2018).

Необходимо знать основные методы борьбы с «мусором на входе». С одной сто-
роны, нужно вкладывать средства в очистку и обработку данных. Для обеспечения 
качества данных используются такие методы, как проверка данных, исправление 
ошибок и фильтрация. Это трудоемкий процесс, но крайне важный для получения 
надежного искусственного интеллекта (Wang & Shi, 2011). С другой стороны, для реше-
ния такой проблемы, как неполнота данных, необходимо использовать синтетиче-
ские данные в дополнение к существующим базам данных (Mumuni & Mumuni, 2022). 
Например, создание реалистичных изображений различных лиц помогает умень-
шить предвзятость при распознавании лиц. Другой пример – использование алгорит-
мических методов обнаружения предвзятости для выявления и снижения предвзя-
тости в самих алгоритмах искусственного интеллекта. Сюда входит анализ 
процесса принятия решений моделью с целью выявления скрытых предубеждений 
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(Kordzadeh & Ghasemaghaei, 2022). Еще одна техника, направленная на повышение 
прозрачности моделей искусственного интеллекта, – это объясняемый искусствен-
ный интеллект. Она позволяет понять, как модель приходит к своим выводам, и выя-
вить потенциальные предубеждения или ошибки (Arrieta et al., 2020).

Решение проблемы «мусор на входе – мусор на выходе» критически важно для 
создания надежного и этичного искусственного интеллекта в будущем. По мере того 
как искусственный интеллект все больше интегрируется в жизнь каждого человека, 
обеспечение качества данных и уменьшение их предвзятости приобретает огромное 
значение (Jobin et al., 2019). В этом направлении уже прилагаются определенные уси-
лия. Стандартизация и регулирование не решат проблему полностью, но могут помочь 
в ее решении. Разработка руководящих принципов и правил ответственной разработки 
и внедрения искусственного интеллекта повышает качество и надежность данных1. 
Также ведется просветительская и информационная работа с населением. Повышение 
осведомленности о потенциальных недостатках искусственного интеллекта и важно-
сти ответственного подхода к разработке способствует укреплению общественного 
доверия (Kandlhofer et al., 2023). Кроме того, междисциплинарное сотрудничество 
между разработчиками искусственного интеллекта и экспертами, включая специали-
стов в области этики, науки о данных, государственных деятелей, имеет решающее 
значение для создания надежных и ответственных систем искусственного интеллекта 
(Bisconti et al., 2023). Это еще одна тенденция, которая может предотвратить или заме-
длить попадание в ловушку «мусор на входе – мусор на выходе».

4. Проблема устойчивости, о которой почти не говорят
Ключевым фактором должна стать устойчивость решений в области искусственного 
интеллекта.

Первостепенное значение имеет энергопотребление. Обучение большой языко-
вой модели, такой как GPT-3, требует столько же энергии, сколько несколько автомо-
билей за весь срок службы. По оценкам некоторых исследований, энергопотребление 
при обучении одной большой языковой модели составляет около 1,5 МВт·ч2. Центры 
обработки данных, в которых размещаются системы искусственного интеллекта, по 
самым скромным оценкам, потребляют от 1 до 3 % мирового объема электроэнергии3.

Кроме того, все большую озабоченность вызывает потребление воды. Центры 
обработки данных в значительной степени зависят от воды для охлаждения: по 
оценкам, только в Соединенных Штатах Америки они потребляют до 1,7 млрд гал-
лонов воды в год4. Расход воды при работе искусственного интеллекта может быть 
значительным даже для отдельных пользователей. Один запрос к большой языко-
вой модели расходует небольшую бутылку воды5.

1	 European Commission. (2021). Proposal for a Regulation of the European Parliament and of the Council 
Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending Certain 
Legislative Instruments (COM(2021) 206 final). https://clck.ru/3DzaGK

2	 Luccioni, S. (2023, April 12). The mounting human and environmental costs of generative AI. Ars Technica. 
https://clck.ru/3DzaKM

3	 AI Now Institute. (2023). Algorithmic Accountability: Moving Beyond Audits. https://clck.ru/3DzaLM
4	 Meredith, S. (2023, December 6). A ‘thirsty’ generative AI boom poses a growing problem for Big Tech. CNBC. 

https://clck.ru/3DzaLy ; Microsoft (2022). 2022 Environmental Sustainability Report. https://clck.ru/3DzaLy
5	 Там же.
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Однако главным ограничивающим фактором станут, вероятно, требования к хра-
нению данных (Susskind, 2020). Объем данных, генерируемых во всем мире, растет 
экспоненциально, удваиваясь примерно каждые два года. Нынешние технологии 
хранения данных, такие как жесткие диски, приближаются к своим физических пре-
делам с точки зрения миниатюризации и емкости6.

Важно отметить, что эти характеристики постоянно меняются по мере разви-
тия технологий. Исследователи активно разрабатывают более энергоэффективные 
модели искусственного интеллекта, водосберегающие системы охлаждения для 
центров обработки данных и новые способы хранения данных с большей емкостью 
(Chen, 2016).

Предсказать, когда именно возможности для хранения данных будут исчерпаны, 
довольно сложно. Рост объема данных происходит по экспоненте, но и технологии 
хранения постоянно развиваются. Однако можно с уверенностью сказать, что в бли-
жайшем будущем физическое пространство всей планеты для хранения данных не 
понадобится. Мы становимся свидетелями гонки между экспоненциальным ростом 
и законом Мура (Theis & Wong, 2017). Объем создаваемых данных действительно рас-
тет экспоненциально, удваиваясь примерно каждые два года. Даже если рост замед-
лится до 20 % в год (сейчас он составляет около 70 %), то в долгосрочной перспективе 
темп роста все равно будет неустойчивым. Существующая инфраструктура и энерге-
тические ограничения будут осложнять поддержание таких темпов7. Однако емкость 
систем хранения данных также быстро растет, следуя тенденции, аналогичной закону 
Мура (удвоение плотности транзисторов в интегральных схемах примерно каждые два 
года). Методы сжатия позволяют значительно сократить физическое пространство, 
необходимое для хранения информации. Хотя в какой-то момент рост объема данных 
может превысить емкость хранилища, развитие технологий хранения данных, таких 
как твердотельные накопители, и совершенствование методов сжатия данных могут 
решить эту проблему (Chen, 2016). Также приводятся аргументы, что не все данные 
нужно вечно хранить в этих системах. Значительная часть данных не требует постоян
ного хранения. Через некоторое время можно удалить блоги, временные файлы и часть 
развлекательного контента. Эффективное управление данными и определение прио-
ритетных категорий данных могут значительно сократить потребности в системах хра-
нения (Arass & Souissi, 2018). Однако в этом случае предполагаемый сверхинтеллект 
может опуститься до человеческого уровня. Менее совершенная память влечет за 
собой несовершенные решения, большее количество ошибок и меньшую надежность: 
иными словами, человеческую производительность. Совершенно новые, пока еще 
неизвестные технологии хранения данных могут отсрочить эту неизбежность; иссле-
дователи изучают альтернативные решения с гораздо большей емкостью, чем тра-
диционные жесткие диски. К ним относятся такие технологии, как ДНК-хранилища, 
позволяющие хранить огромные объемы данных на очень компактном пространстве 
(как это делают все живые организмы в своем геноме). Пока эти технологии нахо-
дятся на ранних стадиях разработки, но обладают огромным потенциалом для дол-
госрочного архивирования данных (Goldman et al., 2013). К ним относятся и гологра-

6	 Rydning, D., Reinsel, J., & Gantz, J. (2018). The digitization of the world from edge to core. International 
Data Corporation. https://clck.ru/3DzaNN

7	 Там же.
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фические хранилища, использующие лазерную технологию для хранения данных в 
трех измерениях, обеспечивая гораздо более высокую плотность, чем традицион-
ные методы (Lin et al., 2020).

Несмотря на все надежды, исследователь Vopson (2020) убедительно подсчитал, 
сколько лет потребуется для того, чтобы вся масса Земли была отдана под хране-
ние данных при нескольких сценариях ежегодного роста объемов информации. Его 
подсчет основан на количестве доступных атомов и не зависит от гипотетических 
новых технологий и методов управления эффективностью хранения данных. Автор 
приводит следующие значения: 4500 лет при росте объемов информации на 1 % 
в год, 918 лет при росте на 5 %, 246 лет при росте на 20 % и около 110 лет при росте на 
50 % в год. Земная кора составляет всего 0,7 % от общего объема планеты, и это тот 
объем, который человечество может, хоть и гипотетически, использовать для хра-
нения информации. Таким образом, у нас осталось менее столетия (скорее всего, 
30–50 лет или даже меньше) до информационной катастрофы. В соответствующих 
исследованиях Института AI Now8 и Стэндфордского института искусственного 
интеллекта, ориентированного на человека9, приводятся другие цифры и использу-
ются иные подходы, но говорится о тех же тенденциях.

5. Управление как ключ к решению проблем: государственные 
показатели и доступность данных укрепляют организационные 
ценности и способствуют устойчивости национальной системы 
здравоохранения
Мы утверждаем, что недостающее звено, которое позволит адекватно преодолеть 
разрыв между традиционной практикой здравоохранения и подходом к реагирова-
нию на пандемии с использованием искусственного интеллекта, – это эффективное 
управление. Только государственные меры, соответствующие принципам надлежа-
щего управления, могут стать основой для интеграции искусственного интеллекта 
с более традиционными методами.

В работе Correia с соавторами (2020a) были рассмотрены традиционные меры, 
лежащие в основе надежной национальной системы здравоохранения во время 
пандемий. В частности, авторы рассматривают локдауны, отслеживание контактов 
и кампании по вакцинации. Эти меры могут быть реализованы для замедления рас-
пространения вирусов, защиты уязвимых групп населения и достижения коллектив-
ного иммунитета. Они воплощают в себе приоритетность общественного здоровья 
и демонстрируют, что правительство несет ответственность перед своими гражда-
нами. Второй важный момент, который подчеркивают авторы, заключается в том, 
что данные играют решающую роль в мониторинге уровня заражения, отслежива-
нии распределения ресурсов и понимании результатов лечения пациентов. Именно 
это позволяет принимать решения, что, в свою очередь, укрепляет ценность доказа-
тельной практики и в конечном итоге способствует эффективному использованию 
ресурсов в системе здравоохранения.

8	 AI Now Institute. (2023). Algorithmic Accountability: Moving Beyond Audits. https://clck.ru/3DzaQC
9	 Stanford Institute for Human-Centered Artificial Intelligence. (2023). Sustainability and AI. https://clck.

ru/3DzaRd

https://clck.ru/3DzaRd
https://clck.ru/3DzaRd
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Таким образом, появляется возможность достичь устойчивости через эффек-
тивность, при этом искусственный интеллект может усилить действие традицион-
ных мер. Хотя традиционные меры по-прежнему важны и, вероятно, всегда будут 
важны, искусственный интеллект дает возможность значительного повышения их 
эффективности и усиления устойчивости национальных систем здравоохранения. 
Одним из непосредственных воплощений этой идеи может стать использование 
моделей искусственного интеллекта для анализа исторических данных, выявления 
закономерностей и прогнозирования возникновения или распространения вспы-
шек заболеваний, эпидемий и пандемий. Это позволит принимать упреждающие 
меры в системе здравоохранения, включая раннее оповещение, создание запасов 
жизненно важных материалов и стратегическое развертывание ресурсов. В частно-
сти, оптимизация распределения ресурсов с помощью алгоритмов искусственного 
интеллекта может быть легко использована в реальном времени при анализе дан-
ных об уровне инфекций, пропускной способности больниц и наличии материальных 
ресурсов. Это даст возможность динамически распределять медицинский персо-
нал, оборудование и критически важные материалы в районах, испытывающих наи-
большую нагрузку (Correia et al., 2021, 2022), и, следовательно, обеспечивать эффек-
тивное управление ресурсами. Более продвинутые и, соответственно, сложные 
варианты применения предусматривают разработку персонализированных планов 
лечения. Это потребует анализа индивидуальных особенностей пациента, таких как 
история болезни и генетические данные. Искусственный интеллект потенциально 
может помочь медицинским работникам в разработке планов лечения для достиже-
ния максимальной эффективности, способствуя ускорению сроков выздоровления, 
улучшению результатов лечения пациентов и снижению нагрузки на систему здраво-
охранения (Jiang et al., 2017).

Таким образом, становится очевидным, что эффективность управления в борьбе 
с пандемией (независимо от того, используется искусственный интеллект или 
нет) зависит от наличия высококачественных, всеобъемлющих данных, собран-
ных с помощью традиционных мер и методов, таких как отслеживание контактов 
и истории болезней пациентов (Wu et al., 2022). Однако при правильной организа-
ции управления должна учитываться также проблема конфиденциальности данных. 
Это касается сбора и использования данных о пациентах, в том числе для обучения 
искусственного интеллекта. Необходимо также обеспечить анонимность данных 
и надежность протоколов информационной безопасности для поддержания дове-
рия со стороны общества (Smidt & Jokonya, 2021).

Эффективное использование искусственного интеллекта в здравоохранении тре-
бует беспрепятственного обмена данными между различными медицинскими учреж-
дениями и совместимости между операционными системами (O’Reilly-Shah et al., 2020). 
Первостепенное значение имеет наличие стандартизированных форматов данных 
и безопасных каналов связи для обмена данными (Sass et al., 2020).

В заключение следует отметить, что для создания устойчивых систем здраво-
охранения можно реализовать симбиотические отношения. Традиционные меры 
общественного здравоохранения, доступность данных и искусственный интеллект 
не являются отдельными сущностями, но могут стать взаимосвязанными эле-
ментами в борьбе с пандемиями. Существующая инфраструктура данных и опыт 
применения традиционных мер создают благоприятную почву для интеграции 
(Baclic et al., 2020). Используя возможности искусственного интеллекта в сочетании 
с устоявшейся практикой, национальные системы здравоохранения могут добиться 
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большей эффективности, персонализировать подходы к лечению и в конечном 
итоге обеспечить свою долгосрочную устойчивость перед лицом будущих событий 
(Gunasekeran et al., 2021). Другими словами, надежные методы управления и твер-
дые организационные принципы должны стать залогом для будущей интеграции 
искусственного интеллекта в эту важнейшую область.

6. Управление как ключ к решению проблем: управление  
укрепляет организационные ценности и способствует эффективности 
антикризисных мер
Приведенное выше утверждение имеет огромное значение в контексте применения 
искусственного интеллекта в борьбе с пандемиями. Это связано с тем, что эффек-
тивные методы управления обеспечивают основу и руководящие принципы для 
ответственного и этичного использования искусственного интеллекта в управлении 
кризисами, ярким примером которых являются пандемии.

Управление предполагает открытую коммуникацию и ответственность лиц, при-
нимающих решения, за свои действия. Это крайне важно для укрепления доверия 
общественности к решениям на базе искусственного интеллекта, используемым 
во время пандемий, например, приложениям для отслеживания контактов. Чтобы 
избежать опасений общественности, необходимо четко объяснять, как использу-
ется искусственный интеллект и как обеспечивается конфиденциальность данных 
(Galetsi et al., 2022). Эффективное управление также способствует сотрудничеству, 
включая обмен данными, и координации действий различных заинтересованных 
сторон, в том числе помогает при распределении ресурсов, разработке вакцин 
и стратегий коммуникации. Такое сотрудничество и взаимодействие охватывают 
государственные органы, медицинские учреждения, исследовательские организа-
ции и частный сектор (Bulled, 2023).

Эффективное управление воплощается в конкретных организационных принци-
пах, которые должны определять развитие искусственного интеллекта и его исполь-
зование в условиях пандемии. При правильном применении оно способствует 
равенству и справедливости, адекватному распределению ресурсов и преодолению 
цифрового разрыва. Это, в свою очередь, может гарантировать, что инструменты 
искусственного интеллекта не будут усугублять существующее социальное неравен-
ство (Margetts, 2022). Например, приложения для отслеживания контактов с помо-
щью искусственного интеллекта должны быть доступны для всех групп населения 
и не должны несправедливо воздействовать на определенные группы. Управление 
также может стать определяющим фактором в создании надежных протоколов кон-
фиденциальности и безопасности данных. Это способствует защите информации 
граждан, обеспечивая при этом ответственный сбор данных и их использование 
для разработки искусственного интеллекта при ликвидации последствий пандемии. 
Во время пандемии крайне важно найти баланс между инновационными решени-
ями и безопасностью данных (Zhang et al., 2022). Кроме того, надлежащее управле-
ние необходимо при принятии решений на основе фактических данных, так как оно 
создавает традицию опоры на научные данные и доказательства для обоснования 
решений. Это прекрасно согласуется с основным принципом искусственного интел-
лекта, который использует анализ данных для выработки выводов и рекомендаций, 
в том числе для руководителей системы здравоохранения (Rubin et al., 2021).
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Добавим, что эффективное и устойчивое реагирование в условиях пандемии тре-
бует перспективного подхода и долгосрочного планирования. Эффективные методы 
управления способствуют устойчивости антикризисного управления в нескольких 
направлениях. Задача руководства – обеспечить долгосрочные инвестиции в инфра-
структуру и поддержание аппаратного и программного обеспечения, а также экс-
пертных знаний, необходимых для разработки и внедрения искусственного интел-
лекта в здравоохранении. Это включает в себя инвестиции в научные исследования 
и разработки, программы подготовки специалистов по искусственному интеллекту 
в медицинских учреждениях и создание надежных систем управления данными 
(Balog-Way & McComas, 2022). Необходимо также разрабатывать перспективные 
стратегии, создавать гибкие механизмы, способные адаптироваться к меняющимся 
угрозам и пандемиям с новыми характеристиками. Это гарантирует, что искусствен-
ный интеллект останется актуальным и полезным для решения будущих проблем 
здравоохранения. Например, алгоритмы искусственного интеллекта для прогнози-
рования пандемий должны быть адаптируемыми для работы с новыми штаммами 
и вариациями вирусов. Эффективное управление также способно формировать 
и укреплять доверие общества к государственным учреждениям и использованию 
ими искусственного интеллекта во время пандемии (Romano et al., 2021). Такое дове-
рие способствует сотрудничеству в области инициатив искусственного интеллекта, 
таких как приложения для отслеживания контактов и симптомов.

В работе Correia с соавторами (2020b) исследовались принципы, которые соз-
дают прочную основу для решений в области борьбы с пандемиями. Способствуя 
сотрудничеству, ставя во главу угла этические ценности и обеспечивая долгосроч-
ную устойчивость, практика управления открывает путь к тому, чтобы стать мощным 
оружием в арсенале борьбы с пандемиями и построить более устойчивое будущее 
для общественного здравоохранения. Авторы предлагают модель, включающую 
шесть измерений и восемь гипотез, которая уже прошла проверку в конкретных 
обстоятельствах. Модель представлена на рис. 1.

Удовлетворен-
ность мерами 
до пандемии 

COVID-19

Ожидания  
по поводу  
влияния  

пандемии 
COVID-19

Согласие с мерами 
во время пандемии 

COVID-19

Удовлетворенность 
информацией во время 

кризиса

Согласие со стратегией 
во время кризиса

Удовлетворенность 
методами борьбы  

с кризисом

H1

H2

H3

H4 H8

H7

H6

H5

Рис. 1. Кризисное управление: структурная модель в условиях пандемии COVID-19  
(Correia et al., 2020b)



155

Journal of Digital Technologies and Law, 2025, 3(1)                                                                           eISSN 2949-2483 

https://www.lawjournal.digital   

Можно утверждать, что включение этих исходных данных (моделей, показате-
лей и связей между показателями), человеческих факторов является тем звеном, 
которое необходимо для создания благоприятной среды с помощью эффективного 
управления, чтобы искусственный интеллект использовался ответственно и этично, 
одновременно повышая его эффективность в таких сферах, как прогнозирование, 
подготовка и предупреждение вспышек заболеваний, прогнозирование и подготовка 
реакции людей на меры общественного здравоохранения, оптимизация распределе-
ния стратегических ресурсов в режиме реального времени на основе показателей 
инфицирования, разработка целевых, персонализированных мер для лиц с высоким 
риском, а также отслеживание, локализация, изоляция и ограничение распростране-
ния патогенов.

Взаимосвязь между эффективным управлением, моделями кризисного управле-
ния и решениями искусственного интеллекта, а также синергетический эффект от их 
применения обладают огромным потенциалом для повышения готовности к буду-
щим пандемиям и реагирования на них, что в конечном итоге позволит спасти жизни 
людей и обеспечить более устойчивое будущее для здравоохранения во всем мире.

7. Критические положения
Искусственный интеллект представляет собой одну из величайших технологических 
инноваций современной эпохи, способную кардинально изменить общество во мно-
гих аспектах (Bostrom, 2014). Однако эта трансформация также несет с собой серьез-
ные вызовы и опасения по поводу хрупкости современных человеческих обществ.

Цифровое неравенство представляет собой насущную проблему, поскольку 
интеграция искусственного интеллекта в различных областях может увеличить соци-
ально-экономические разрывы, усиливая неравенство между людьми, имеющими 
доступ к технологическим достижениям и умеющими их использовать, и теми, кто 
не имеет таких ресурсов (Eubanks, 2018). Это явление способно усилить уже суще-
ствующее неравенство и одновременно породить новые проявления цифрового 
отчуждения.

Появление автоматизации, основанной на искусственном интеллекте, также 
создает значительный риск вытеснения многих традиционных профессий, особенно 
тех, которые характеризуются рутинными и предсказуемыми действиями. Такой 
переход может привести к массовой безработице и вызвать глубокий экзистенци-
альный кризис, основанный на вытеснении человека технологическими инноваци-
ями. Сектор здравоохранения, видимо, не является исключением в отношении этой 
опасности (Hazarika, 2020).

Более того, алгоритмы искусственного интеллекта, особенно в таких важных 
сферах, как правосудие, здравоохранение и финансы, подвержены манипуляциям 
и предвзятости, что создает риск несправедливых и вредных последствий, особенно 
для маргинализированных и уязвимых сообществ (Obermeyer, 2019).

Опасения по поводу конфиденциальности и безопасности данных усиливаются 
в связи с обширной практикой сбора и анализа данных, на основе которых рабо-
тают алгоритмы искусственного интеллекта. Отсутствие прозрачности и контроля 
использования данных представляет собой предсказуемую и значительную угрозу 
общественному доверию к технологиям, государственной политике и государствен-
ным институтам (Larsson & Heintz, 2020).
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Кроме того, во всем мире люди все чаще сталкиваются с поляризацией и дезин-
формацией. Это проявляется в злоупотреблении цифровыми платформами, управля-
емыми искусственным интеллектом, и может подорвать социальную сплоченность 
и доверие к демократическим институтам, приводя к все более фрагментирован-
ному и расколотому обществу (Kavanagh & Rich, 2018).

Нельзя игнорировать и потенциальные опасности, связанные с чрезмерной 
зависимостью от технологий. Чем больше человечество зависит от искусственного 
интеллекта в принятии решений и выполнении задач, тем слабее становится способ-
ность человека функционировать самостоятельно (Bostrom, 2014). Такая уязвимость 
к сбоям и системным отказам в работе искусственного интеллекта может иметь раз-
рушительные последствия.

Кроме того, искусственный интеллект все больше вторгается в нашу жизнь, или, 
выражаясь более техническим языком, все заметнее становится снижение автоно-
мии и самостоятельности человека (Ettlinger, 2022). Растущая интеграция искусствен-
ного интеллекта в жизнь людей может привести к разрушению человеческой авто-
номии и самостоятельности, поскольку мы все чаще оставляем принятие важных 
решений на усмотрение автоматизированных систем. Это поднимает вопросы о том, 
кто контролирует технологии и кому можно доверить принятие решений, влияющих 
на нашу жизнь.

Наконец, этот первоначальный, поверхностный анализ проблем должен охва-
тывать не только сиюминутные опасения, но и экзистенциальные риски, о которых 
часто говорят. Они представляют собой долгосрочные опасения по поводу развития 
искусственного интеллекта, включая распространенные сценарии искусственных 
сверхразумов, не контролируемых человеком и угрожающих выживанию человече-
ства (Bostrom, 2014).

По сути, слияние искусственного интеллекта с хрупкой природой современных 
человеческих обществ заставляет глубоко задуматься над вопросами этики, управ-
ления, справедливости и человеческих принципов. Для решения этих вопросов 
жизненно важен комплексный подход, чтобы при разработке и внедрении искус-
ственного интеллекта во главу угла ставились благосостояние людей и устойчивое 
развитие (Jobin et al., 2019).

Попытаемся, однако, чуть глубже взглянуть на осознанное стремление человече-
ства использовать искусственный интеллект ответственным, продуктивным и безо-
пасным образом.

При правильной нагрузке системы искусственного интеллекта оказываются 
весьма хрупкими и уязвимыми. Это может проявляться по-разному, в зависимости 
от контекста и характера систем искусственного интеллекта. Например, возможны 
враждебные атаки, связанные с намеренным манипулированием входными дан-
ными этих систем таким образом, чтобы заставить их совершать ошибки или выда-
вать неверные результаты. Такие атаки могут использовать уязвимости алгоритмов 
искусственного интеллекта, например, нейронных сетей глубокого обучения, приводя 
к неожиданным и потенциально опасным действиям (Ruan et al., 2021). Еще один 
подобный пример, рассматриваемый с другой точки зрения, – это использование 
нерепрезентативных данных для обучения моделей искусственного интеллекта, что 
также приводит к неверным решениям или прогнозам. При определенных условиях 
может усиливаться предвзятость, например, когда система искусственного интел-
лекта сталкивается с новыми данными, которые значительно отличаются от тех, 
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на которых ее обучали. В результате ИИ может оказаться неспособным к эффек-
тивному обобщению, что приведет к нестабильности его работы (Navigli et al., 2023). 
Другой пример – так называемое катастрофическое забывание: некоторые системы 
искусственного интеллекта, в частности основанные на искусственных нейронных 
сетях, могут демонстрировать катастрофическое забывание при получении новых 
данных. Это происходит, когда система искусственного интеллекта забывает ранее 
изученную информацию по мере поступления новой, что приводит к снижению про-
изводительности или точности с течением времени. Такая уязвимость ограничи-
вает способность системы адаптироваться к изменяющимся условиям или задачам 
(Kirkpatrick et al., 2017). Еще один пример – хрупкость модели, т. е. неустойчивость 
системы искусственного интеллекта к небольшим изменениям входных данных или 
параметров. Например, небольшие возмущения входных изображений не позво-
ляют системе распознавания образов правильно классифицировать объекты. Это 
может привести к опасным последствиям в таких областях, как автономные транс-
портные средства или медицинская диагностика (Chen et al., 2020). Последний при-
мер уязвимости искусственного интеллекта – это присущее ему свойство сложности 
системы. По мере того как системы искусственного интеллекта становятся более 
сложными и взаимосвязанными, они все более подвержены сбоям или отказам 
отдельных компонентов. Сбой в одной части системы каскадно отражается на дру-
гих частях, что приводит к общесистемным отказам или поломкам (Chen et al., 2020). 
Сложность – это обоюдоострый меч, поскольку мощь многих систем обусловлена их 
сложностью и способностью обрабатывать огромные объемы данных. Однако эта 
сложность является и их слабостью, поскольку она увеличивает возможности для 
потенциальных атак и делает систему более недоступной для понимания и защиты. 
Эта уязвимость подчеркивает первостепенное значение надежности и устойчиво-
сти при разработке и развертывании систем искусственного интеллекта. Решение 
проблемы уязвимости систем искусственного интеллекта требует пристального 
внимания к процессам разработки, тестирования и валидации, а также постоянного 
мониторинга и обслуживания таких систем. Это также подчеркивает необходимость 
прозрачности, подотчетности и соблюдения этических принципов при разработке 
и внедрении технологий искусственного интеллекта. Решив эти проблемы, отдель-
ные личности, организации и сообщества смогут работать над созданием систем 
искусственного интеллекта, которые будут более устойчивыми, надежными и заслу-
живающими доверия в широком спектре приложений. Если же подобные проблемы, 
возникающие по отдельности или совокупно, не будут решены, это приведет к ката-
строфическим последствиям в системе здравоохранения в случае эпидемического 
или пандемического кризиса.

Еще одно противоречие состоит в том, что развитие искусственного интеллекта, 
даже если оно кажется несомненным, часто нарушается наличием «узких мест» – кри-
тических точек, где сбой или нарушение работы может иметь каскадные последствия 
для всей системы. Эта двойственность, когда сосуществуют прочность и хрупкость, 
присуща многим сложным системам искусственного интеллекта (Zhou et al., 2024). 
Например, как мы уже видели, модели искусственного интеллекта часто включают 
в себя сложные комплексы взаимосвязанных компонентов, таких как слои в глубо-
ких нейронных сетях или узлы в моделях на основе графов. Такая взаимосвязанность 
повышает надежность системы, обеспечивая избыточность и отказоустойчивость, 
но она также создает «узкие места», когда отказ или нарушение работы критического 
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компонента может распространиться по всей сети (Villegas-Ch et al., 2024). Другой 
пример – возникновение критических зависимостей. В таком качестве могут высту-
пать определенные компоненты приложений искусственного интеллекта, от которых 
зависит функциональность всей системы. К таким «критическим точкам» относятся 
определенные слои или узлы нейронных сетей, играющие ключевую роль в обра-
ботке информации или принятии решений. Если эти компоненты выйдут из строя 
или дадут сбой, будет нарушена работа всей системы (Macrae, 2022). Еще одна тен-
денция – чувствительность систем искусственного интеллекта к входным данным, 
особенно в таких областях, как распознавание изображений или обработка есте-
ственного языка. Небольшие возмущения или ошибочные входные данные в «кри-
тической точке» могут привести к значительным изменениям в результатах работы 
системы. Такая чувствительность подчеркивает уязвимость в отношении опреде-
ленных типов действий с входными данными (Dhingra & Gupta, 2017). Последний при-
мер, иллюстрирующий опасность «критических точек», – это особенности дизайна, 
построенного на компромиссе между надежностью и эффективностью. Стратегии, 
направленные на повышение надежности, такие как добавление избыточности или 
механизмов исправления ошибок, создают дополнительные «критические точки» 
или увеличивают стоимость вычислений. И наоборот, оптимизация для повышения 
эффективности может непреднамеренно увеличить уязвимость системы за счет 
уменьшения избыточности или отказоустойчивости. Решение этих специфических 
проблем требует многогранного подхода, включая выявление и смягчение проблем-
ных моментов и повышение устойчивости за счет избыточности и разнообразия 
(Goodfellow et al., 2016). Понимая этот тонкий баланс, ученые, инженеры и практики 
могут работать над созданием более устойчивых и надежных технологий искусствен-
ного интеллекта.

Сложность систем искусственного интеллекта еще более повышается, когда мы 
расширяем и детализируем понятие «потеря контроля» – иными словами, когда это 
понятие действительно начинает отражать все сложности и проблемы, связанные 
с разработкой и внедрением технологий искусственного интеллекта. Одно из таких 
проявлений связано с автономностью и принятием решений (Wallach & Allen, 2008). 
По мере того как системы искусственного интеллекта становятся все более авто-
номными и способными принимать решения без непосредственного вмешатель-
ства человека, возникает опасность утраты контроля над результатами этих реше-
ний. Это особенно актуально для высокорисковых областей, таких как автономные 
транспортные средства или медицинские приборы, где действия систем искусствен-
ного интеллекта могут иметь угрожающие жизни последствия в реальном мире. Еще 
одно проявление указанного свойства – это непрозрачность, присущая системам 
искусственного интеллекта, особенно основанных на глубоком обучении и нейрон-
ных сетях, что затрудняет понимание и интерпретацию их внутренней работы челове-
ком. Отсутствие прозрачности приводит к потере контроля над тем, как системы ИИ 
принимают свои решения, что вызывает опасения по поводу подотчетности и дове-
рия (Chiao, 2019). Еще одно проявление заключается в том, что системы искусствен-
ного интеллекта могут демонстрировать эмерджентное поведение, когда сложные 
модели или модели поведения возникают в результате взаимодействия простых 
компонентов. Такое эмерджентное поведение трудно предсказать или контролиро-
вать, что приводит к неопределенности в отношении поведения систем в новых или 
непредвиденных ситуациях. Это само по себе может привести к непредсказуемым 
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последствиям, поскольку действия или решения функций искусственного интеллекта 
приводят к результатам, которые не были предусмотрены или запланированы их 
создателями. Причина может лежать в неожиданных взаимодействиях с окружаю
щей средой или других факторах (Bostrom, 2014). И последнее, но не менее важное: 
необходимо учитывать этические и социальные последствия. Потеря контроля над 
технологиями искусственного интеллекта может иметь и более широкие этические 
и общественные последствия, такие как влияние искусственного интеллекта на 
занятость, частную жизнь, безопасность и неравенство, о чем мы будем говорить 
далее (Thomsen, 2019). Эти проблемы подчеркивают необходимость ответственного 
развития искусственного интеллекта и управления им. Важно обеспечить внедрение 
технологий таким образом, чтобы они приносили пользу всему обществу, а не только 
олигархии, крупным технологическим компаниям и правящей элите. Решение этих 
проблем требует целостного подхода, включающего технические, этические и нор-
мативные аспекты. Сюда относятся и обеспечение прозрачности и подотчетно-
сти систем искусственного интеллекта, а также постоянный диалог и сотрудниче-
ство между заинтересованными сторонами для снижения рисков и максимизации 
выгоды.

Еще одна сложность возникает в аспекте предпосылки надежности, особенно 
в периоды напряженности или неопределенности, когда она требует срочной пере-
оценки. Одним из примеров неверной предпосылки является взаимосвязанность. 
Системы искусственного интеллекта представляют собой сложный набор взаимо
связанных компонентов, каждый из которых вносит свой вклад в общую функциональ
ность. При возникновении напряженности или неожиданных условий, таких как атаки 
противника, аномалии данных или изменения окружающей среды, сложность этих 
систем увеличивает вероятность сбоя. Отсюда необходимость более тонкого пони-
мания надежности, выходящей за рамки традиционных показателей (Macrae, 2022). 
Еще один пример – непредсказуемость. Эмерджентное поведение систем ИИ приво-
дит к непредсказуемости их реакции на стрессовые факторы. Даже незначительные 
возмущения или вариации входных данных могут привести к неожиданным резуль-
татам, что подчеркивает сложность обеспечения надежности в различных условиях. 
Это говорит о важности тестирования на устойчивость и планирования различных 
сценариев для выявления  потенциальных точек отказа и смягчения возможных 
последствий (Bostrom, 2014). Именно эти опасения были показаны выше. Еще один 
пример этого класса явлений связан с адаптивными и развивающимися средами, 
поскольку системы искусственного интеллекта работают в динамичной и постоянно 
меняющейся обстановке, где условия могут меняться быстро и непредсказуемо. 
В такой ситуации понятие надежности как статичного свойства становится неадек-
ватным. Вместо этого надежность следует рассматривать как динамическое свой-
ство, которое адаптируется к изменяющимся обстоятельствам, требуя постоянного 
мониторинга, адаптации и механизмов обратной связи (Sundar, 2020). Последний 
пример посвящен тесной взаимосвязи между этими типами систем и человеко-ма-
шинным взаимодействием. Люди-операторы играют важнейшую роль в монито-
ринге производительности системы, интерпретации результатов и вмешательстве 
в случае необходимости. Однако в условиях стресса или высокого напряжения опе-
раторы-люди могут быть склонны к ошибкам или когнитивным предубеждениям, 
что влияет на надежность систем (Hoff & Bashir, 2015). В свете этих проблем пере-
осмысление предпосылок надежности в системах ИИ требует более адаптивных, 
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устойчивых и учитывающих контекст подходов. Среди них – соблюдение принци-
пов количественной оценки неопределенности, надежности решений и человеко-
ориентированного проектирования при разработке и внедрении моделей и приложе-
ний искусственного интеллекта. Приняв на вооружение более широкое понимание 
надежности и заблаговременно устранив факторы, способствующие сбоям, чело-
вечество сможет создать более надежные и безотказные технологии искусствен-
ного интеллекта. Первостепенной задачей должна стать подготовка плана действий 
в непредвиденных обстоятельствах без участия искусственного интеллекта, чтобы 
общество могло продолжать функционировать в случае технологического кризиса 
или коллапса. Если правосудие «дематериализуется», сохранится ли система право-
судия в большинстве развитых стран, если не во всех, если завтра Интернет выйдет 
из строя? Хотим ли мы идти на риск, который может привести к остановке или пол-
ному краху общественных отношений?

Еще более глубокая проблема, еще одно препятствие, которое необходимо пре-
одолеть, – это переход от предпосылки надежности к предпосылке риска в отно-
шении искусственного интеллекта. Это равносильно переходу от неподвижности 
к быстрому реагированию на меняющиеся обстоятельства. Один из примеров – 
понимание риска. Надежность часто ассоциируется с понятием детерминирован-
ности результатов и предсказуемости поведения. Однако в сложных и динамичных 
условиях, с которыми сталкиваются системы искусственного интеллекта, полная 
надежность может оказаться недостижимой. Если признать это, то акцент смеща-
ется на понимание и управление рисками; отсюда аспекты вероятности и влияния 
неблагоприятных событий или неопределенностей (Bigham et al., 2019). Принятие 
риска подразумевает признание неопределенности, присущей системам искус-
ственного интеллекта, и использование адаптивных стратегий для ее преодоления. 
Вместо того чтобы стремиться к абсолютной надежности, системы искусственного 
интеллекта должны быть спроектированы таким образом, чтобы быть устойчивыми 
и быстро реагировать на изменяющиеся обстоятельства. Это подразумевает меха-
низмы мониторинга в реальном времени, динамической корректировки и обучения 
на опыте (Syed et al., 2023). Такой способ реагирования на изменяющиеся обстоя-
тельства требует от этих приложений быстроты и гибкости, включая способность 
быстро оценивать риски, выявлять возможности и соответствующим образом 
адаптировать поведение или стратегии принятия решений. Гибкие системы искус-
ственного интеллекта будут обладать способностью все более динамично распреде-
лять ресурсы, расставлять приоритеты и адаптироваться к новой информации или 
целям по мере их появления. Переход от установки на надежность к установке на 
риск требует разработки надежных принципов управления рисками. Эти принципы 
должны обеспечивать систематический подход к выявлению, оценке, снижению 
и мониторингу рисков на протяжении всего жизненного цикла использования искус-
ственного интеллекта. Проактивно управляя рисками, организации могут повысить 
устойчивость и снизить вероятность неблагоприятных исходов (Jobin et al., 2019). 
Несомненно, что использование искусственного интеллекта с учетом рисков должно 
ориентироваться на непрерывное обучение и совершенствование, используя петли 
обратной связи, эксперименты и данные для итеративного повышения эффектив-
ности и адаптации к меняющимся проблемам. Такой итеративный подход позволит 
системам искусственного интеллекта со временем совершенствовать свои страте-
гии и становиться более эффективными в управлении рисками. Последний фрагмент 
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этой головоломки появится в результате признания ограниченности возможно-
стей систем ИИ в сложных и неопределенных ситуациях и, как следствие, усиления 
акцента на подходе «человек в контуре» (Russell & Norvig, 2021). Благодаря интегра-
ции человеческих суждений, опыта и надзора системы искусственного интеллекта 
смогут более адекватно дополнять процесс принятия решений человеком, сни-
жать риски и повышать общую эффективность системы (Parasuraman & Riley, 1997). 
В целом переход от парадигмы надежности к парадигме риска отражает более широ-
кое признание неопределенности и сложности, присущих реальным приложениям. 
Принимая риски и развивая гибкость в реагировании на изменяющиеся обстоятель-
ства, модели искусственного интеллекта могут лучше ориентироваться в ситуации 
неопределенности, адаптироваться к изменяющимся задачам и в конечном итоге 
демонстрировать большую ценность и влияние в различных областях, к которым не 
в последнюю очередь относится здравоохранение.

Следующий уровень проблемы состоит в том, что искусственный интеллект 
может маскировать свои слабые стороны под сильные, особенно когда речь идет 
об определенных типах моделей или алгоритмов машинного обучения. Самым вопи-
ющим примером является дисбаланс между обобщением и чрезмерной подгонкой, 
когда модель учится хорошо работать на обучающих данных, но не может обобщить 
их на новые, неизвестные данные (Igual & Seguí, 2024). Это создает иллюзию надеж-
ности, поскольку модель кажется исключительно хорошо работающей на данных, 
на которых она была обучена. Однако при изучении новых данных слабые стороны 
модели становятся очевидными, поскольку она не может делать точные предска-
зания. Так, система визуального распознавания легко учится определять галстуки 
на фотографиях и ассоциировать их с мужчинами, если ее обучить на наборе дан-
ных о высокопоставленных лицах с Уолл-стрит. Это происходит потому, что модели 
искусственного интеллекта нацелены обобщать шаблоны из обучающих данных 
и делать предсказания по неизвестным данным. Способность к обобщению необ-
ходима, однако чрезмерная зависимость от конкретных паттернов в обучающих 
данных может привести к подгонке, когда модель не может эффективно обобщать. 
Понимание баланса между обобщением и чрезмерной подгонкой имеет решающее 
значение для обеспечения надежности. Тщательное тестирование систем искус-
ственного интеллекта на различных наборах данных, внимательный анализ процес-
сов принятия решений и устранение предвзятости и уязвимостей позволяют пользо-
вателям выявлять и устранять слабые стороны, замаскированные под сильные, что 
приводит к созданию более надежных и заслуживающих доверия систем.

По мере углубления анализа приходит понимание того, что искусственный интел-
лект культивирует нестабильность. Коллектив, привыкший к тому, что все работает 
и будет работать без перебоев, а блокировки либо случайны, либо незначительны 
по своему воздействию, несомненно, гораздо менее подготовлен к тому, что эти 
принципы окажутся под угрозой. Зависимость от искусственного интеллекта все 
больше внедряется в различные аспекты жизни общества, и растет зависимость 
от его функциональности. Отдельные лица, организации, правительства и надна-
циональные институты (такие как Организация Объединенных Наций и Всемирная 
организация здравоохранения) все больше полагаются на искусственный интел-
лект в принятии решений, автоматизации и оптимизации процессов (Bostrom, 2014). 
Однако такая зависимость может привести к нестабильности, если эти функции 
будут давать сбои или нарушаться. Повсеместное внедрение решений на основе 
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искусственного интеллекта формирует коллективные ожидания непрерывности 
и бесперебойности работы. Когда эти решения функционируют так, как ожидается, 
они укрепляют представление о том, что риски минимальны. Однако это может 
привести к самоуспокоенности и уязвимости, если системы столкнутся с неожи-
данными проблемами или сбоями (Parasuraman et al., 2000). Из этого следует, что, 
когда приложения искусственного интеллекта выходят из строя или блокируются, 
последствия будут значительными, особенно если на них полагаются при выпол-
нении критически важных задач или услуг. Перебои в технологических процессах 
могут разрушить цепочки поставок, финансовые рынки, коммуникационные сети 
и другие важнейшие функции и системы (например, атомные электростанции), что 
приведет к экономическим потерям, социальным беспорядкам и даже угрозе без-
опасности. Для повышения устойчивости и адаптивности перед лицом этой потен-
циальной нестабильности необходимы проактивные меры по прогнозированию 
и снижению рисков, о чем уже говорилось выше. Это может включать диверсифика-
цию технологических зависимостей, создание избыточности в критически важных 
системах и разработку человекоориентированных подходов к принятию решений и 
решению проблем (Bigham et al., 2019; Jobin et al., 2019). Таким образом, технологии 
искусственного интеллекта также создают проблемы, связанные со стабильностью 
и устойчивостью. Признавая потенциальную нестабильность, присущую этим систе-
мам, и принимая упреждающие меры по устранению рисков, заинтересованные сто-
роны могут лучше ориентироваться в сложностях мира, управляемого искусствен-
ным интеллектом, и создавать более надежные и устойчивые системы.

Наконец, добравшись до самой глубины – до центра Вселенной и ее самого 
холодного места, по Аристотелю, или центра Земли и Ада, по Данте, – мы должны 
рассмотреть искусственный интеллект в свете того, что можно назвать люцифери-
анской семиотикой, путешествием в символические или метафорические послед-
ствия искусственного интеллекта. В различных мифологиях и системах верований 
Люцифер (люциферианская символика) часто ассоциируется с темами бунтарства, 
просвещения и стремления к знаниям. Люцифер часто изображается как носитель 
света (Hanegraaff, 2013). Таким образом, термин «люциферианец» может означать 
стремление к знаниям или силе, которое бросает вызов устоявшимся нормам или 
структурам власти. Семиотика относится к изучению знаков и символов и их интер-
претации. В контексте искусственного интеллекта семиотика охватывает симво-
лические значения, связанные с искусственным интеллектом, включая понятия 
разума, автономии и контроля (Binder, 2024). Искусственный интеллект часто вос-
принимается как символ силы и возможностей, учитывая его способность обра-
батывать огромные объемы данных, принимать сложные решения и эффективно 
автоматизировать задачи. Такое представление о могуществе подкрепляется 
впечатляющими деяниями ИИ в различных областях. Однако, как было показано 
выше, объекты или сущности, которые кажутся сильными, на самом деле могут 
обладать уязвимостями или слабостями, которые не сразу бросаются в глаза. 
Такое изменение ожиданий на противоположное можно рассматривать как прояв-
ление люциферианской символики, когда стремление к знаниям или власти приво-
дит к переоценке устоявшихся истин или предположений. Модели и системы искус-
ственного интеллекта, несмотря на их кажущуюся мощь, в определенных контекстах 
демонстрируют уязвимость или ограниченность. Эти слабости могут стать более 
заметными с течением времени, когда технологии искусственного интеллекта будут 
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подвергаться тщательному изучению, экспериментам и внедрению в реальный мир. 
Исследование люциферианской семиотики поднимает более широкие этические 
и философские вопросы (Bostrom, 2014) о природе власти, знания и контроля в эпоху 
искусственного интеллекта. Это побуждает задуматься о непредвиденных послед-
ствиях технологического прогресса и необходимости ответственного отношения 
к любым технологиям. Таким образом, люциферианская семиотика, примененная 
к искусственному интеллекту, предлагает нам рассмотреть символические значения 
и последствия искусственного интеллекта, включая то, как восприятие силы и вла-
сти может быть подорвано или поставлено под сомнение более глубоким изучением 
и пониманием. Это подчеркивает важность критического исследования и этических 
размышлений при изучении сложностей искусственного интеллекта и его влияния 
на общество, государственную политику и политические системы.

Каковы же перспективы использования искусственного интеллекта в борьбе 
с пандемиями с учетом вышесказанного? Возможно, лучший вариант действий для 
человечества – продолжать полагаться на человеческий фактор. Люди совершают 
больше ошибок, в этом нет сомнений. Но большинство этих ошибок мелкие и незна-
чительные. Они могут привести к отдельным трагедиям, но не к глобальным. Модели 
искусственного интеллекта для борьбы со вспышками заболеваний, эпидемиями 
и пандемиями, а также другие медицинские приложения, основанные на искусствен-
ном интеллекте, могут быть практически безошибочными. Но одна ошибка может 
погубить всех.

8. Искусственный интеллект и фундаментальные права 
Влияние ИИ на основные права настолько актуально, что не осталось незамечен-
ным законодателем. Статья 27 Закона об ИИ требует, чтобы системы с высоким 
уровнем риска проходили оценку в отношении их влияния на основные права. 
Основная цель такой оценки – выявить и смягчить потенциальные угрозы, кото-
рые эти системы могут представлять для основных прав человека. Это особенно 
важно, когда речь идет о системах ИИ с высоким уровнем риска, которые способны 
существенно повлиять на жизнь и благосостояние людей. В целом можно сказать, 
что, осознавая негативные последствия ИИ, человечество решило не отказываться 
от него, а, напротив, воспользоваться его положительными свойствами, классифи-
цировав системы ИИ по степени риска и осуществляя их предварительный, сопут-
ствующий и последующий контроль.

Существует несколько направлений взаимосвязей между ИИ и основными 
правами. В частности, это влияние, которое ИИ может оказать на осуществление 
и, напротив, на нарушение основных прав. В любом случае есть основания пола-
гать, что, как отмечает Агентство Европейского союза по основным правам10, даже 
в ограниченном контексте отсутствие большого объема эмпирических данных по 
широкому спектру прав, связанных с ИИ, затрудняет задачу обеспечения необхо-
димых гарантий для того, чтобы использование ИИ эффективно соответствовало 
основным правам.

10	 FRA – European Union Agency for Fundamental Rights, Getting the future right – Artificial intelligence and 
fundamental rights – Report, Publications Office of the European Union, 2020. 
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Главный аргумент в пользу использования ИИ – его эффективность (Pedro, 2023). 
Что касается проблем, то основное беспокойство вызывает нарушение фундамен-
тальных прав. Так, среди основных прав, которым потенциально может навредить 
ИИ, выделяют право на защиту персональных данных (Gómez Abeja, 2022) и право 
на недискриминацию (Gómez Abeja, 2022), право на эффективную судебную защиту 
(Shaelou & Razmetaeva, 2023), право на свободу информации, избирательное право 
и право на доступ к публичной информации (Gómez Abeja, 2022).

Возвращаясь к работе Агентства Европейского союза по основным правам11, 
следует отметить, что использование ИИ может оказывать влияние на основные 
права, вызывая необходимость гарантировать недискриминационное использова-
ние ИИ (право на недискриминацию); требование законной обработки данных (право 
на защиту персональных данных); возможность подачи жалоб на решения, основан-
ные на ИИ, и подачи апелляций (право на эффективные средства правовой защиты 
и беспристрастный суд).

Наконец, следует также подчеркнуть, что связь между ИИ и основными правами 
может быть более тесной, по крайней мере, в следующих аспектах: нарушение неяв-
ных основных прав (Gómez Colomer, 2023), таких как принцип верховенства закона 
и право на рассмотрение дела судьей-человеком, а также появление «новых» или 
«обновленных» основных прав (Shaelou & Razmetaeva, 2023), таких как право на 
забвение (Gómez Abeja, 2022), «право не быть объектом автоматических решений 
и автоматических действий» в широком смысле (Shaelou & Razmetaeva, 2023); «право 
влиять на свой цифровой след» (Shaelou & Razmetaeva, 2023), а также новые права, 
такие как «право не быть объектом манипуляции», «право на нейтральное инфор-
мирование в Сети» и «право на значимый человеческий контакт», «право не быть 
объектом измерения, анализа или обучения» (Shaelou & Razmetaeva, 2023).

9. Пандемии и фундаментальные права
Ситуация пандемии, как в случае с COVID-19, потребовала введения публично-пра-
вовых режимов исключительности (наряду с режимами нормальности). Это не 
является чем-то новым (Gomes & Pedro, 2020) – вспомним латинское высказывание 
«У необходимости нет закона, но она сама устанавливает его для себя». Именно так 
обосновывались чрезвычайные полномочия в римском праве, которые могли быть 
использованы в случаях, когда необходимо было справиться с непредвиденной 
ситуацией, требующей немедленного решения, без возможности отсрочки.

Потребность в правовом режиме исключительности и, соответственно, его моби-
лизация стали более очевидными в последнее время. Этому в значительной степени 
способствуют высокорисковая конфигурация современного общества (Beck, 1986) 
и тот факт, что мы живем в экономически и социально глобализированном мире. 
Несмотря на физические расстояния, здесь все оказывается близким – так, продол-
жающийся кризис здравоохранения был вызван вспышкой COVID-19, которая за 
несколько месяцев распространилась из своего источника (китайский город Ухань) 
на весь мир (Pedro, 2022).

11	 Там же.
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Перед лицом катастроф такого рода публичное право не могло и не может оста-
ваться в стороне. Иными словами, учитывая пагубные последствия, которые обще-
ственные бедствия оказывают на salus populi – здоровье народа, становится оче-
видно, что государство должно использовать все имеющиеся в его распоряжении 
средства для восстановления нормальной жизни (Alvarez Garcia, 1996). Поэтому, 
чтобы гарантировать верховенство закона, необходимо предусмотреть режимы, 
достаточно гибкие для соответствия публичным интересам, находящимся под угро-
зой, режимы, позволяющие реагировать на общественную необходимость, или, дру-
гими словами, публично-правовые режимы исключительности.

В рамках реальной нормативности публичное право руководствуется принци-
пом законности публичных действий, что соответствует условиям правовой норма-
тивности. Проблема возникает, когда реальность временно меняется радикальным 
образом, создавая ситуации неминуемой или реальной опасности для общества. 
На такие ситуации нормативное публичное право не может дать адекватного ответа, 
и идея поддержания демократического верховенства права навязывает необхо-
димость введения в действие исключительных правовых режимов – jus extremae 
necessitatis, чтобы в кратчайшие сроки восстановить нормальность и вернуть в дей-
ствие нормативные правовые режимы. Речь идет об альтернативной законности, 
исключительной законности для исключительной ситуации (Correia, 1987) – о заме-
щающей и временной законности. 

Таким образом, как правило, в исключительных ситуациях, в условиях чрезвы-
чайного положения, при соблюдении принципа пропорциональности, действие неко-
торых основных прав может быть приостановлено. Несмотря на это, следует отме-
тить, что действие не всех основных прав может быть приостановлено, например, 
право на жизнь, личную неприкосновенность, личную идентичность, гражданскую 
правоспособность и гражданство, отсутствие обратной силы уголовного закона, 
право на защиту обвиняемых, свобода совести и религии.

10. Возможные взаимосвязи между искусственным интеллектом 
и фундаментальными правами в борьбе с пандемиями
В демократических правовых государствах рассмотрение вопроса об использова-
нии ИИ для борьбы с пандемиями обычно связано с соблюдением основных прав. 
Это требует, с одной стороны, рассмотрения воздействия использования ИИ на опре-
деленные основные права с учетом рисков, которые несет в себе каждая конкретная 
система ИИ, а с другой – того, что контекст пандемии, как это произошло с COVID-19, 
требует признать законность исключений, когда определенные основные права 
должны быть ограничены с целью защиты таких ценностей, как общественное здо-
ровье, до восстановления нормальной ситуации.

Заключение
В современном мире борьба с болезнями и пандемиями требует комплексного 
подхода, объединяющего усилия врачей, медицинских учреждений и различных 
государств. ИИ представляет собой перспективный инструмент, способный карди-
нально изменить методы противодействия эпидемиям и пандемиям. Его потенциал 
заключается в анализе больших данных, прогнозировании вспышек заболеваний, 
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ускорении разработки лекарств, персонализации лечения и оптимизации распре-
деления ресурсов. Примеры использования ИИ, такие как раннее выявление вспы-
шек через анализ данных из социальных сетей, ускорение поиска лекарственных 
препаратов и улучшение отслеживания контактов, демонстрируют его значимость 
в борьбе с глобальными угрозами здоровью.

Однако внедрение ИИ в сферу здравоохранения сопряжено с рядом вызовов. 
К ним относятся проблемы предвзятости данных, сложность алгоритмов, риски 
чрезмерной зависимости от технологий и этические дилеммы, связанные с соблю-
дением фундаментальных прав. Использование ИИ для борьбы с пандемиями тре-
бует тщательного баланса между инновациями, этикой и защитой прав человека, 
включая право на приватность, свободу и равный доступ к медицинской помощи.

Таким образом, ИИ, несмотря на свои революционные возможности, не является 
панацеей. Его применение должно сопровождаться критическим анализом потенци-
альных рисков и разработкой правовых и этических механизмов, которые обеспечат 
безопасное и справедливое использование технологий. Только при условии учета 
этих аспектов ИИ сможет стать эффективным инструментом в борьбе с болезнями, 
не ставя под угрозу фундаментальные права и свободы человека.
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Abstract 
Objective: to identify key ethical, legal and social challenges related to the 
use of artificial intelligence in healthcare; to develop recommendations for 
creating adaptive legal mechanisms that can ensure a balance between 
innovation, ethical regulation and the protection of fundamental human 
rights.  

Methods: a multidimensional methodological approach was implemented, 
integrating classical legal analysis methods with modern tools 
of comparative jurisprudence. The study covers both the fundamental 
legal regulation of digital technologies in the medical field and the 
in-depth analysis of the ethical, legal and social implications of using 
artificial intelligence in healthcare. Such an integrated approach provides 
a comprehensive understanding of the issues and well-grounded 
conclusions about the development prospects in this area.

Results: has revealed a number of serious problems related to the use 
of artificial intelligence in healthcare. These include data bias, non-
transparent complex algorithms, and privacy violation risks. These 
problems can undermine public confidence in artificial intelligence 
technologies and exacerbate inequalities in access to health services. 
The authors conclude that the integration of artificial intelligence into 
healthcare should take into account fundamental rights, such as data 
protection and non-discrimination, and comply with ethical standards.
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Scientific novelty: the work proposes effective mechanisms to reduce risks 
and maximize the potential of artificial intelligence under crises. Special 
attention is paid to regulatory measures, such as the impact assessment 
provided for by the Artificial Intelligence Act. These measures play a key role 
in identifying and minimizing the risks associated with high-risk artificial 
intelligence systems, ensuring compliance with ethical standards and 
protection of fundamental rights.

Practical significance: adaptive legal mechanisms were developed, that 
support democratic norms and respond promptly to emerging challenges 
in public healthcare. The proposed mechanisms allow achieving a balance 
between using artificial intelligence for crisis management and human 
rights. This helps to build confidence in artificial intelligence systems and 
their sustained positive impact on public healthcare.
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