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Аннотация
Цель: определение ключевых трендов развития криминологии и уго-
ловного правосудия в условиях значительного расширения цифрови-
зации и применения современных технологий. 
Методы: приоритет аналитического метода в его сочетании с опи-
сательным методом обеспечили оптимальный инструментарий для 
поиска и выявления основных цифровых трендов развития кримино-
логии и уголовного правосудия в XXI веке. 
Результаты: выявлена возрастающая зависимость уголовно-правовой 
науки от развития цифровых технологий, которая приводит к измене-
нию сущности и типов современной преступности, моделей поведе-
ния преступников, методов и механизмов контроля и предотвращения 
преступности в свете требований уголовной политики и уголовного 
правосудия. Подчеркивается двоякая роль глобального тренда циф-
ровизации, достижения которой используются как органами системы 
уголовного правосудия (в частности, для контроля, управления и пре-
дотвращения преступности), так и преступниками – при осуществлении 
своих преступных замыслов. Установлено, что существенная трансфор-
мация криминологии и уголовного правосудия вызвана в значительной 
степени резким развитием в XXI веке цифровизации и созданных на ее 
основе современных технологий, являющихся более эффективными, 
чем обычные методы традиционной криминологии, такие как количе-
ственные и качественные оценки, наблюдения, интервью, опросы и др.
Научная новизна: вводятся новые области уголовно-правового зна-
ния и соответствующие им дисциплины, образованные исключи-
тельно под влиянием цифровизации, такие как киберкриминология 
и кибервиктимология; в качестве новейшего направления кримино-
логической науки выделяется алгоритмическая (вычислительная) 
криминология, основанная на страховом праве и теории рисков. 
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Практическая значимость: учет трендов и положительного опыта, по-
лу ченного в области цифровизации, обусловливает успешное решение 
задач, связанных с противодействием преступности, трансформацию 
подходов к содержанию, целям и методологии прикладной кримино-
логии и уголовного правосудия. Глобальный мегатренд цифровизации 
существенно меняет облик уголовно-правовой науки, задает новые те-
оретические и прикладные направления ее развития. Своевре менное 
обновление и адаптирование знаний, умений и навыков согласно до-
стижениям цифровизации позволит криминологии и уголовному пра-
восудию соответствовать задачам нового тысячелетия.
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Введение

Цифровизация определяется как «интеграция цифровых технологий в повсед-
невную жизнь во всех сферах, где это возможно» (Ochs & Reinmann, 2018). Так-
же ее определяют как применение цифровых технологий для изменения тру-
да в целях создания ценности путем использования новых прогрессивных 
технологий, развития цифровых сетей и гигантского цифрового потока инфор-
мации (Scuotto et al., 2019; Cho et al., 2021; Moneva et al., 2022; Khan et al., 2020; 
van de Weijery & Moneva, 2022; Sampson, 2014). Цифровизация может быть реа-
лизована как процесс трансформации чего-либо в цифровую форму, возника-
ющую при использовании цифровых технологий для усовершенствования про-
цессов (Cabada García et al., 2022; Abubotain & Chamakiotis, 2020; Lallie et al., 2021; 
Okutan & Çebi, 2019; Solak & Topaloglu, 2015).
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Учитывая вышеуказанные определения, цифровизация может найти примене-
ние во многих областях науки, включая, в частности, гуманитарные и общественные 
дисциплины. При этом уголовно-правовые дисциплины относятся к тем областям 
гуманитарных и общественных наук, в которых цифровизация может сыграть значи-
тельную роль. Два основных направления исследований в уголовно-правовой науке, 
которые испытали особенно сильное влияние цифровизации и развития технологий 
в последние десятилетия, – это криминология и уголовное правосудие.

По сравнению с 1980–1990-ми годами в области криминологии появились но-
вые подходы и теории, связанные с развитием общественных наук и критического 
знания, которые привели к созданию критической криминологии и других современ-
ных тенденций в этой науке. В начале XXI века криминология и уголовное право-
судие начали развиваться в свете цифровизации и технологий, особенно компью-
теризации. Таким образом, в этих областях возникло несколько тенденций и даже 
новых направлений науки. Три из которых рассматриваются в данной статье, а имен-
но: теория управления рисками и страховое правосудие – тенденция, появившаяся 
в последние десятилетия прошлого века; киберкриминология и кибервиктимология, 
а также алгоритмическая, или вычислительная, криминология, возникшая за два де-
сятилетия третьего тысячелетия.

В широком смысле, учитывая вышеуказанные определения, роль и положение 
цифровизации в криминологии и уголовном правосудии описываются концепци-
ями и теориями, берущими начало в возникновении криминологии. Автор дела-
ет попытку обнаружить и показать самые значимые примеры и проявления тех 
концепций и теорий, которые могут продемонстрировать процесс цифровизации 
этих двух важнейших направлений уголовно-правовой науки через их достиже-
ния за два десятилетия XXI века. Соответственно, в данной статье выделены три 
основные части. В первой части речь идет об управлении рисками как кримино-
логической теории, связанной со страховым правом и исследуемой в контексте 
цифровизации. Во второй части два новых раздела уголовно-правовой науки – 
киберкриминология и кибервиктимология – рассматриваются в свете компью-
терных наук. Третья часть посвящена алгоритмической, или вычислительной, 
криминологии, развившейся за последние два десятилетия в рамках криминоло-
гии и уголовного правосудия.

1. Теория риска в контексте цифровизации

Риск – важнейшее ключевое понятие нескольких разделов криминологии, вклю-
чая функционирование системы уголовного правосудия, модели предотвращения 
преступности и криминальную этиологию, базирующуюся на теории рационального 
выбора (O’Malley, 2009). Прежде чем стать центральным объектом науки уголовно-
го правосудия, риск изучался в рамках классической криминологии с точки зрения 
рационального выбора при преступном поведении. Такая точка зрения предполага-
ет, что криминальное поведение дает преступникам преимущество и основывается 
на их свободно принимаемых решениях. Однако ранее было показано, что эта теория 
применима лишь к определенным типам преступлений – так называемым утилитар-
ным преступлениям, при которых преступное поведение направлено на получение 
выгоды (McLaughlin & Muncie, 2019).
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1.1. Административная криминология в свете требований 
предотвращения преступности

Независимо от применимости теории рационального выбора к определенным ти-
пам преступлений, она используется для объяснения ситуационного, или оппорту-
нистического, предотвращения преступлений. Эта модель предотвращения пре-
ступлений возникла в рамках «административной криминологии» в 1980-е гг. Она 
определяется как направление криминологии, фокусирующееся на повышении эф-
фективности системы уголовного правосудия, в частности, путем ситуационного, 
или оппортунистического, предотвращения преступлений (Halder, 2021). Постули-
руя, что преступники действуют рационально и обдуманно, административная кри-
минология рассматривает преступление как событие, в котором роли преступника 
и жертвы и другие обстоятельства являются компонентами преступного поведения 
(McLaughlin & Muncie, 2019). Согласно теоретическим и прикладным положениям 
криминологии и уголовного правосудия, административная криминология базирует-
ся на этиологической точке зрения, которая носит название «криминология преступ-
ного поведения». Эта точка зрения берет начало в европейском (особенно француз-
ском) подходе к изучению преступности. Как указывает французский криминолог 
Raymond Gassin, криминология преступного поведения включает в себя теорию со-
вершения действия, которая объясняет преступное поведение как процесс, в ходе 
которого формируется поведение от намерения до самого акта (Gassin, 1990). Таким 
образом, эта теория учитывает преступный расчет как существенный элемент адми-
нистративной криминологии. Преступный расчет предполагает, что преступник дей-
ствует на основе рациональной оценки. Поэтому для контроля и предотвращения 
преступности необходим ряд технико-технологических инструментов и средств из-
мерения. Они составляют модель ситуационного, или оппортунистического, предот-
вращения преступлений, которая включает такие средства и методы, как системы 
видеонаблюдения и охранной сигнализации.

Введя административную криминологию как новое направление уголовной 
этио логии и уголовной политики, криминологические исследования перешли к оцен-
ке рисков в системе уголовного правосудия.

1.2. Управление рисками и страховое право в свете проблемы рецидивизма

На раннем этапе оценка риска имела критическое значение для клинического про-
гнозирования и судебной экспертизы. В то же время она использовалась для работы 
с факторами риска с этиологической точки зрения (Pritchard et al., 2014). Сегодня оцен-
ка риска получила новую трактовку в рамках страхового права. Страховое право – 
это подход в криминологии, возникший из сферы страхования. Он предполагает ис-
пользование компьютерного программного обеспечения (McLaughlin & Muncie, 2019) 
и представляет собой теоретическую модель на основе концепций и методов, сход-
ных со страховой математикой (Bosworth, 2005).

Распространение этой модели в уголовном праве произошло благодаря акту-
арному статистическому моделированию рисков, т. е. в рамках страховой отрасли 
(Metcalf, 2004). В криминологии и уголовном правосудии страховое право исполь-
зует расчетные методы, которые формируют основу для уголовной политики, в част-
ности, в области коррекции и пенитенциарной системы. Таким образом, это одна 
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из моделей уголовного правосудия, в рамках которой реабилитация как механизм 
уголовных санкций получает новую интерпретацию через вероятностное исчисле-
ние и статистические распределения для управления заключенными, особенно в тю-
ремной системе. В свете этого подхода управление заключенными осуществляется 
на основе технологий и практики оценки рисков (McLaughlin & Muncie, 2019). Ярким 
примером служит использование таких мер и средств, как пробация, при управле-
нии рисками в приложении к проблеме рецидивизма опасных, в частности сексу-
альных, преступлений. Например, сегодня суды в США используют компьютерные 
программы, чтобы предсказать вероятность повторения преступления в будущем. 
Этот метод внедряется как в процесс принятия судебных решений, так и в тюремную 
систему. Рассматривая такие переменные, как точность и справедливость, критики 
заявляют, что компьютерная программа может демонстрировать расовую предвзя-
тость, особенно в пользу белых по сравнению с чернокожими (Dressel & Farid, 2018).

На уровне профилактики в аспекте ситуационного, или оппортунистического, 
предотвращения преступлений управление рисками связано с теми методами сокра-
щения уровня преступности (McLaughlin & Muncie, 2019), которые используют техно-
логии и стратегии снижения возможностей для совершения преступлений в отноше-
нии их организации и сопутствующих обстоятельств. Как писал один из основателей 
новой пенологии Feeley, «страховое правосудие стремится предсказать будущее пре-
ступное поведение человека, в настоящий момент осужденного системой уголовно-
го правосудия, а затем применить к нему меры, снижающие его возможности для со-
вершения будущих преступлений» (Feeley, 2004). Типичным примером могут служить 
США, где применяются различные меры оценки рисков, основанные на страховом 
праве. Одним из значимых методов оценки риска является метод COMPAS – про-
филирование осужденного преступника для управления альтернативными санкци-
ями. Этот метод используется с 1998 г. для оценки более миллиона лиц в системе 
уголовного правосудия. При этом с 2000 г. используется компонент прогнозирова-
ния рецидивизма из шкалы COMPA (шкала риска рецидивизма). Эта компьютерная 
программа предсказывает риск совершения преступления лицом в течение двух 
лет с момента оценки на основании личных демографических данных и уголовного 
прошлого (Dressel & Farid, 2021). Данный метод оценки риска позволил концептуали-
зировать «прогнозирование совершения преступлений» в качестве ключевого поня-
тия криминологии и уголовного правосудия. Это понятие относится к рецидивизму 
(повторению преступления), которое играет важную роль в контроле преступности. 
Используя методы и технологии, позволяющие предсказать преступления, можно 
достичь более адекватных результатов применения мер уголовного правосудия.

Сегодня ученые признают, что инструменты управления рисками и оценки ри-
сков, применяемые для предотвращения и прогнозирования преступлений, достой-
ны более пристального внимания со стороны юристов и судебных органов1. Таким 
образом, можно утверждать, что необходимо создать юриспруденцию рисков для 
судей и других органов уголовного правосудия (например, прокуратуры).

1 A Primer on Risk Assessment Instruments for Legal Decision-Makers. Vandebilt Law School. https://law.
vanderbilt.edu/academics/academic-programs/criminal-justice-program/Primer_on_Risk_Assessment.pdf

https://law.vanderbilt.edu/academics/academic-programs/criminal-justice-program/Primer_on_Risk_Assessment.pdf
https://law.vanderbilt.edu/academics/academic-programs/criminal-justice-program/Primer_on_Risk_Assessment.pdf
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2. Киберкриминология и виктимология

Широкое использование технологий и Интернета в современном мире, особенно 
с наступлением третьего тысячелетия, выдвинуло на первый план их криминальные 
аспекты во всех сообществах. Одним из основных аспектов развития технологий 
и Интернета являются киберпреступность и виктимизация. Эта проблема привлека-
ет внимание криминологов уже несколько десятилетий. Результатом такого внима-
ния стало развитие киберкриминологии и виктимологии.

2.1. Возникновение киберкриминологии в качестве объяснения этиологии 
киберпреступности

Киберкриминология – это одно из новейших направлений междисциплинарных ис-
следований в уголовно-правовой науке, которое объединило достижения уголовного 
правосудия и компьютерных наук для изучения углубляющихся проблем компьютер-
ной преступности. С развитием технологий и науки преступность и преступное пове-
дение также изменились. Следовательно, необходимо пересмотреть теории и типо-
логии преступности на основе этого развития. Это означает, что киберпреступность 
и преступники изменяются с течением времени, осваивая новую деятельность, по-
лучая новый опыт и совершенствуя навыки (Jahankhani, 2018). Киберпреступность 
определяется как преступная деятельность с использованием технологий и цифро-
визации. Она включает незаконные деяния и действия, в том числе доступ к инфор-
мации, перехват или повреждение данных, вмешательство в работу компьютерных 
систем или устройств и т. д. Обычно киберпреступность подразделяют на престу-
пления, связанные с информацией, и преступления, связанные с компьютерными 
сетями. Киберкриминология позволяет узнать, каким образом компьютеры можно 
использовать для совершения преступлений и какие преступления можно совер-
шить с помощью компьютера. Как указывают некоторые авторы, «интегрированный 
характер Интернета и преступлений, совершаемых с его помощью, привели к экс-
тренной необходимости анализировать киберпреступность иначе, чем другие виды 
преступлений» (Maheshwari, 2021).

С исторической точки зрения, начиная с 1990-х гг. криминологи обратили внима-
ние на то, что киберпространство стало новой площадкой для совершения престу-
плений. Это пошатнуло парадигму классической криминологии, которая оказалась 
неспособна объяснить новые формы девиаций, преступлений и социального контро-
ля в киберпространстве. Как писал основатель киберкриминологии Jaishankar, «кри-
минология потерпела поражение в исследовании феномена киберпреступности 
и не смогла вовремя признать важность киберпространства в изменении природы 
и масштаба преступности и виктимизации» (Jaishankar, 2007). Он ввел киберкрими-
нологию как отдельную дисциплину, чтобы объяснить и проанализировать престу-
пления, совершаемые в Интернете. Как междисциплинарное направление, кибер-
криминология является областью исследований на стыке между компьютерными 
науками и криминологией. Jaishankar определяет киберкриминологию как «науку 
о причинах преступлений, совершаемых в киберпространстве, и их влияние на фи-
зический мир» (Jaishankar, 2007). В книге «Изучение преступлений и преступного 
поведения в Интернете с помощью киберкриминологии», вышедшей под редакци-
ей Jaishankar, он объясняет, почему он ввел киберкриминологию как отдельную 
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дисциплину, изучающую киберпреступность с точки зрения общественных наук, 
и выделил отдельный корпус знаний для рассмотрения киберпреступности отдель-
но от компьютерно-технической экспертизы (Jaishankar, 2011). Будучи первопро-
ходцем в области киберкриминологии, Jaishankar внес большой вклад в развитие 
теории перехода пространства для объяснения причин совершения преступлений 
в киберпространстве (Jaishankar, 2011). Согласно его теории, перемещение людей 
из физического пространства в киберпространство и наоборот происходит по-разно-
му. Другими словами, люди действуют и ведут себя по-разному, перемещаясь из фи-
зического пространства в киберпространство (Jaishankar, 2007).

Рассматривая место киберкриминологии в дискурсе общественных и уголов-
но-правовых наук, некоторые ученые признают, что «хотя киберкриминология – это 
развивающаяся область криминологии, которая еще не получила адекватного вни-
мания от классической криминологии, будущее обещает огромные перспективы 
этой новой дисциплине. По мере того, как виртуальные сообщества и электронные 
племена будут распространяться по киберпространству, а уровень преступности бу-
дет повышаться, киберкриминология получит толчок к развитию и свою долю вни-
мания. Она будет по-прежнему активно искать ответы на фундаментальные вопросы 
о контекстах и причинах преступности в киберпространстве, как и пути достижения 
общественного порядка» (Ndubuez, 2019). 

2.2. Необходимость кибервиктимологии для противодействия 
киберпреступности и виктимизации

Наряду с развитием киберкриминологии, необходимость общественно-правово-
го взгляда на виктимизацию в киберпространстве определила появление параллель-
ного направления исследований – кибервиктимологии. Этот термин был предложен 
индийскими криминологами-виктимологами K. Jaishankar и Debarati Halder для изу-
чения виктимизации в Сети и выработки практических решений данной проб лемы 
(Jaishankar, 2020; Halder, 2022). 

В книге «Кибервиктимология: новое направление виктимологии XXI века» 
Jaishankar пишет: «Примечательно, что некоторые ученые не воспринимают вик-
тимизацию от киберпреступности как новую форму виктимизации, а некоторые 
отказы ваются признавать их общие черты. В любом случае многие страны борются 
с виктимизацией от киберпреступности с помощью своих обычных законов, не соз-
давая особых законов. Эти новые явления позволили изучать кибервиктимизацию 
с различных точек зрения. Я подчеркиваю необходимость выделить особое направ-
ление виктимологии, то есть кибервиктимологию, для изучения киберпреступности 
с точки зрения жертв/виктимизации, так как я убежден, что виктимизация от кибер-
преступности является новой формой виктимизации. В данной главе мы обсудим 
формирование нового направления виктимологии, называемого кибервиктимо-
логией» (Jaishankar, 2020).

Как показал Jaishankar, виктимизация от киберпреступности является новой 
формой виктимизации (Jaishankar, 2020). Общим для киберкриминологии и викти-
мологии является изучение различных аспектов виктимизации от киберпреступно-
сти. Индийский коллега этого исследователя, Halder, также утверждает, что харак-
теристики различных групп жертв составляют профиль жертв киберпреступности. 
Одним из важнейших результатов кибервиктимологии является открытие эффектов 
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киберпреступлений на различные слои общества. Иными словами, даже индиви-
дуальная кибервиктимизация может повлечь за собой значительный ущерб для дру-
гого члена общества (Halder, 2022).

Что касается вопросов цифровизации и новых технологий, киберкриминоло-
гия и виктимология привлекают наше внимание к Интернету и киберпространству, 
которые трансформировали жизнь и повседневную деятельность миллионов лю-
дей. В то же время эти новые направления общественных и уголовно-правовых 
наук показали, что Интернет и новые технологии как явления современного мира 
часто используются недобросовестно (Jaishankar, 2020). Другими словами, Интер-
нет и кибер пространство могут сыграть двоякую роль, предоставляя преступникам 
возможности для их противозаконной деятельности. Что касается различных форм 
и функций технологий, связанных с Интернетом и киберпространством, исследовате-
ли рассматривают преступления и преступную деятельность в них или посредством 
их, включая компьютерные преступления, цифровые преступления, преступления 
в сфере информационных технологий, интернет-преступления, виртуальные престу-
пления, электронную преступность, сетевую преступность (Jaishankar, 2020).

Таким образом, нет сомнений, что Интернет и современные технологии игра-
ют важную роль в киберпреступности и защите от нее2. И все же криминологиче-
ски-виктимологическая точка зрения не должна игнорироваться в этом отношении, 
поскольку эти технологии могут предоставлять новые возможности для совершения 
преступлений и виктимизации онлайн и офлайн.

3. Алгоритмическая, или вычислительная, криминология

Третье направление цифровизации в криминологии, которое мы обсудим в данной 
статье, возникло под влиянием математики и компьютерных наук. Алгоритмическая 
криминология и вычислительная криминология – это синонимичные термины, обо-
значающие данное новое направление, которое связывает криминологию и ком-
пьютерные науки. Оно также включает прикладную математику как компьютерные 
симуляции преступного поведения (Berk, 2013). В свете математики и компьютерных 
наук криминологические теории получают новый импульс для объяснения вопросов 
преступности и охраны правопорядка. В то же время существенную роль в вычис-
лительной криминологии играет статистика. Кроме страхового права, основанного 
на теории управления рисками и оценки риска, вычислительная криминология при-
меняется в сфере правоприменения и системе уголовного правосудия. Она также 
используется для моделирования и симулирования преступных событий, таких как 
терроризм или киберпреступления, в сложной обстановке. Вычислительная кримино-
логия применяется посредством использования вычислительной топологии и алго-
ритмов, дающих информацию для теории картины преступления (Brantingham, 2011). 
Это направление решает задачи криминологии с помощью прикладной математики, 
компьютерных наук и криминологии. Прикладные методы в этой области включают 
составление алгоритмов, поиск данных, разработку структур данных и программно-
го обеспечения (Harris, 2014).

2 Don’t Forget Victimology as a Cybersecurity Strategy. https://www.secureworks.com/blog/dont-forget-
victimology-as-a-cybersecurity-strategy
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Наряду с практическими и прикладными задачами, необходимость эмпири-
ческих исследований в криминологии, обусловленная поиском этиологии и при-
чин преступности, требует алгоритмического подхода, в частности, для прогно-
зирования преступлений. Эта концепция связана с проблемой рецидивизма, 
которая является одной из важнейших в криминологических дискуссиях и теори-
ях. Профилактика рецидивизма – главная цель криминологических санкций и ме-
ханизмов вынесения приговора, таких как пробация и условное освобождение. 
Эти механизмы связаны с переменной оценки риска в криминологии, что обсужда-
лось ранее. Они требуют тщательного изучения и точной оценки возможности ре-
цидивизма и соответствия осужденного критериям участия в указанных програм-
мах. Прогнозирование совершения преступления занимает особое место в этих 
процессах изучения и оценки. Используемые при этом алгоритмические методы 
являются более эффективными, чем обычные методы исследования традицион-
ной криминологии, такие как количественные и качественные оценки, наблюдения,  
интервью, опросы и др.

В целом преступность развивается по тем же закономерностям, что и непреступ-
ное поведение (Brantingham, 2011). Следовательно, точное понимание этих законо-
мерностей будет зависеть от использования современных методов и механизмов, 
которые применяются в алгоритмической, или вычислительной криминологии.

Выводы

Современные технологии, Интернет и киберпространство изменили природу, типы 
и обстоятельства преступлений и преступников, а также инструменты контроля над 
ними. Новые формы преступности (например, киберпреступность) представляют бо-
лее серьезную угрозу и опасность для всех слоев общества. Эта реальность значи-
тельно влияет на технологии контроля и предотвращения преступности, что в свою 
очередь приводит к появлению новых форм преступности. Рассматривая эти изме-
нения в третьем тысячелетии, необходимо радикально изменить подходы к содер-
жанию, целям, а особенно методологии криминологии, чтобы успешно разрешать 
проблемы и справляться с задачами, связанными с преступностью. Соответствен-
но, криминология должна обновиться в форме различных дисциплин и разделов 
дисциплин, чтобы соответствовать задачам нового тысячелетия. Три направления 
криминологии и уголовного правосудия, обсуждавшиеся в этой статье, обнаружи-
вают взаимосвязи и взаимовлияние друг на друга. Общим элементом их взаимодей-
ствия является цифровизация, которая ознаменовала появление современных на-
правлений криминологии в последние десятилетия. С точки зрения взаимодействия 
механизмы управления рисками и оценки рисков в свете страхового права требуют 
использования и развертывания алгоритмической, или вычислительной, кримино-
логии. Более того, киберкриминология и виктимология, как еще один новый тренд 
в этой основной дисциплине уголовно-правовой науки, явились результатом требо-
вания и запроса компьютерных наук и киберпространства по отношению к кибер-
преступности, киберпреступникам и их жертвам.
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Abstract
Objective: to define the key trends in the development of criminology and 
criminal justice under significant broadening of digitalization and using 
modern technologies. 
Methods: the priority of analytical method combined with descriptive method 
provided an optimal set of tools for searching and revealing the main digital 
trends in the development of criminology and criminal justice in the 21st 
century. 
Results: the growing dependence was revealed between criminal-legal 
science and digital technologies, which leads to the change in essence and 
types of contemporary criminality, models of criminals’ behavior, methods 
and mechanism of crime control and prevention in the light of requirements 
of criminal policy and justice. The dual role of the global digitalization trend 
is highlighted, the achievements of which are used both by the agencies of 
criminal justice system (in particular, for crime control, management and 
prevention) and criminals when implementing their criminal intents. It was 
determined that the essential transformation of criminology and criminal 
justice is largely caused by a dramatic development of digitalization in the 
21st century, as well as by the modern technologies created on its basis, 
which appear to be more effective than the standard methods of traditional 
criminology, including quantitative and qualitative estimations, observation, 
interviews, polls, etc. 
Scientific novelty: new spheres of criminal-legal knowledge are introduced, 
as well as the corresponding disciplines formed exclusively under the 
influence of digitalization, such as cyber criminology and cyber victimology; 
algorithmic (computational) criminology, based on actuarial justice and 
the theory of risks, is highlighted as the most recent trend in criminological 
science. 
Practical significance: the account of trends and positive experience gained in the 
sphere of digitalization determines the successful solution of the tasks associated 
with crime counteraction, transformation of approaches to the content, goals and 
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methodology of applied criminology and criminal justice. The global megatrend 
of digitalization essentially changes the appearance of the criminal-legal science, 
sets the new theoretical and applied directions of its development. Timely 
upgrade and adaptation of knowledge, skills and capabilities in compliance with 
the achievements of digitalization will allow criminology and criminal justice 
to correspond to the tasks of the new millennium. 
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